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Ein Pladoyer fur
digitale Hygiene

Die Macht von Algorithmen, oder warum es ein Irrtum
ist zq glauben, die eigenen Daten seien uninteressant und
enthielten kein Indiz fiir gefdhrliches Verhalten.

VON PHILIPPE WAMPFLER

«Daten, von denen wir nicht wussten, dass es sie
gibt, finden Wege, die nicht vorgesehen waren,
und sagen aus, worauf wir nie gekommen wéren.»

Michael Seemann, Twitter,
13. November 2013

Im frithen 20. Jahrhundert war Typhus ein Pro-
blem armer Leute. Deshalb erstaunte es viele, als
1906 in Long Island sechs Menschen im Haus
von Charles Warren daran erkrankten, war
Warren doch ein reicher Bankier. Ein mit der
Aufkldarung des Falls betrauter Hygienespezia-
list verdachtigte schnell die Kéchin, Mary Mal-
lon, die kurz vor dem Ausbruch der Krankheit
den Haushalt plotzlich verlassen hatte. Nach-
forschungen ergaben, dass in den Hiusern, in
denen Mallon gearbeitet hatte, wihrend eines
Jahrzehnts Typhusansteckungen aufgetreten
waren, Mallon war Trigerin von Bakterien,
die die Krankheit auslosten, bei ihr selbst aber
kaum Symptome hervorriefen (zudem wusch
sie die Hinde nicht). Auch nach einer dreijih-
rigen Zwangsquarantane war die Kochin davon
iiberzeugt, absolut gesund zu sein, und koch-
te - trotz eines entsprechenden Verbots - un-
ter falschem Namen unter anderem im Sloane-
Krankenhaus in New York, wo sich 25 Personen
mit Typhus ansteckten, zwei starben daran.

Das Verhalten der Typhus-Mary, wie
Mallon genannt wurde, erscheint uns heute
erstaunlich, gar kriminell. Und doch verhalten
wir uns ganz dhnlich: im Internet. Wie all den
von Mallon bekochten Familien ihre hohen Hy-
gienestandards keinen Schutz boten, ist Daten-
sicherheit so lange nutzlos, wie sich nicht alle,
die mit den Daten in Kontakt kommen, die vir-
tuellen Hande waschen.

Was die Sicherheit bedroht

Wihrend es fiir Hygiene in biologischer Hin-
sicht bewihrte und einfache Verfahren gibt,
ist es in Bezug auf Datenstrome zunachst nicht
klar, was dem Hindewaschen entsprechen
wiirde und wovor es uns schiitzen sollte.
Datenschutz und Datensicherheit sind
wie Privatsphire Schlagworte, denen wir tig-
lich begegnen, die wir aber stets so verwenden,
dass verschiedene Ebenen und Problemlagen
vermischt werden. Juristische, soziologische,

politische und philosophische Fragestellungen
schwingen mit. Um zu wissen, was wir alle tun
kénnen, um die Sicherheit unserer Daten zu
gewihrleisten - und derjenigen anderer, mit
denen wir zu tun haben -, miissen wir uns zu-
nichst dariiber Gedanken machen, was diese
Sicherheit denn bedrohen konnte.

Erstens kommen Mitmenschen, die wir
kennen, infrage. Privatsphire und Datensicher-
heit bedeuten oft, dass Nachbarinnen nicht in
unser Schlafzimmer blicken, Familienangeho-
rige unsere Geheimnisse nicht aufdecken und
Mitarbeiter unser Privatleben nicht beurteilen
kénnen. Zweitens sind es Kriminelle, vor denen
wir uns firchten: Diebinnen, die unsere PIN-
Codes kennen und auf unser Konto zugreifen
kénnen, Einbrecher, die Kopien unserer Schliis-
sel anfertigen, und HackerInnen, die Zugriff auf
unser E-Banking oder unsere Onlineidentitdt
erhalten. Drittens bedrohen Staaten unsere Frei-
heit, indem sie unter dem Vorwand der Sicher-
heit immer mehr Menschen ohne gesetzliche
Grundlage insgeheim iiberwachen, obwohl sich
diese nichts haben zuschulden kommen las-
sen. Und viertens agieren Unternehmen ganz
ahnlich wie Staaten, aber aus anderen Motiven:
Sie rechnen damit, gesammelte Informationen
verkaufen zu kénnen. Staaten und Unterneh-
men beabsichtigen fiinftens, aus Datenbanken
Prognosen fiir zukiinftige Entwicklungen und
Verhaltensweisen abzuleiten. Big Data, wie man
dieses Vorgehen nennt, wird Individuen mit
vielen Vorteilen angepriesen - etwa in Form von
Treueprogrammen -, fithrt aber letztlich dazu,
dass Menschen aufgrund ihrer Datenspuren
eingestuft und entsprechend als Risiko oder als
Profitquelle behandelt werden.

Der Internetskeptiker Evgeny Morozov
weistimmer wieder darauf hin, dass Menschen
nicht gezwungen werden, ihre Daten Diensten
wie Amazon oder Google zu tbermitteln, son-
dern es freiwillig tun. Dabei werden sie immer
weniger von Menschen und immer mehr von
Algorithmen beurteilt, die undurchsichtige

Verfahren anwenden und viele relevante Kon-

texte unserer Daten ausblenden. Menschliche
Korrekturen und Einschatzungen fallen hiufig
weg, weshalb der Trost, dass die eigenen Daten
uninteressant scheinen und kein Indiz fiir ein
gefahrliches Verhalten enthalten, triigerisch

Surfe sauber! Nicht nur fiir deine, sondern auch
diejenige von Schwacheren. roro nicovs strasst ™

und letztlich falsch ist: Wir wissen nicht, auf
grund welcher Kriterien uns Algorithmen in
Zukunft als gefihrlich einstufen werden, wes
halb wir alle etwas zu verbergen haben, auch
wenn das auf den ersten Blick anders aussieht
Die Liste von Menschen, denen die USA wege?
Bagatellen Visa verweigert haben, wird I
mer linger. So wurde Adi Schamir, einer 3
bedeutendsten Kryptografen, ohne Angi
von Griinden von einer wichtigen Konferen?
ausgeladen, und dem Autor [lija Trojanow: 2
zusammen mit Juli Zeh ausfithrlich iiber 9
Gefahren der Uberwachung geschrieben hatt®
Wurde das Visum verweigert, als er einé »
in den USA halten wollte.



e Sicherheit anderer Menschen, insbesondere

EATIVE

Angesichts dieser Bedrohungskonstella-
tion wird sofort klar: Absolute Sicherheit und
absoluten Datenschutz gibt es nicht. Mit und
vor spezialisierten Informatikerinnen ist nie-
mand sicher - und die arbeiten auch fiir Krimi-
nelle, fiir den Staat und die grossen Unterneh-
men. Daraus ergibt sich eine gewisse Frustra-
tion gegeniiber dem Problem des Datenschut-
zes: Die etablierten Kommunikationsformen
erlauben uns zwar den fast perfekten Schutz
vor neugierigen Mitmenschen, lassen unsere
Daten aber in riesige Speicher fliessen, fiir die
weder Gesetze noch Zeit eine Bedeutung haben:
Niemand weiss, in welchen Lindern unsere Da-
ten ausgewertet werden und welche Erkennt-

nisse sich morgen aus den heute gespeicherten
Informationen gewinnen lassen.

~ Und doch gibt es hinsichtlich all dieser
fiinf Bedrohungslagen vier empfehlenswerte
Grundsitze: Daten sparsam anlegen, die ange-
legten so gut wie moglich schiitzen, sich beim
Datenschutz solidarisch verhalten und weder
die Gefahr noch den Nutzen der eigenen Vor-
kehrungen iiberschitzen. Da Daten nicht nur
dann entstehen, wenn wir einen Computer
oder ein Smartphone benutzen, ist das nicht
einfach. Jeder Einkauf fiihrt zu einer Datenspur,
jede Bahnhofsbeniitzung oder Autofahrt zu di-
gitalen Videoaufnahmen, jede Kommunikation
mit technischen Hilfsmitteln zu sogenannten
Metadaten, die zumindest angeben, wer wann
miteinander in Kontakt getreten ist. Ob wir
telefonieren, Briefe schreiben oder ein sozi-
ales Netzwerk benutzen, wird diesbeziiglich
zunehmend irrelevant. Die USA
erfassen samtliche Briefe digital,
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Variante entscheidet, muss in der Regel dafiir
zahlen. Ein Beispiel dafiir ist Mykolab. Das
Schweizer Unternehmen bietet Speicher- und
E-Mail-Lésungen an, die denen von Google,
Microsoft und Apple entsprechen, mit dem Un-
terschied, dass alle verwendeten Programme
«open source» sind - das heisst keine versteckte
Uberwachung zulassen -, die Firma in der
Schweiz ansissig ist und die Dienstleistungen

kostenpflichtig sind.

Alli mini Antli
Neben der Einsicht, dass heute die Verwendung
vieler Gratistools im Gegenzug mit Daten be-
zahlt wird, ist die Verschliisselung von verwen-
deten Werkzeugen ein weiterer entscheidender
Faktor, Die einfachsten Schritte sind hier: Soft-
ware von Mozilla verwenden, also Thunderbird
fiir E-Mail und Firefox als Web-
browser, und Verschliisselungs-

Poststellen werden zunehmend If_etZthCh 1st zusatzprogramme  installieren.
mit Video so iberwacht, dass Uberwachung Eine sehr gute Ubersicht bietet
die Absenderlnnen von Paketen heute nur prism-break.org, wobei gergde
identifiziert werden kénnen, und : bei verschliisselten Chats und E-
Telefongesprache konnen schon de.?h::_llb 80 lgld.lt Mails auch die Empfingerinnen
linger problemlos mitgeschnit- mogllch,well sie von Nachrichten entsprechende
ten werden. so billig ist. Verschlisselungssoftware  ver-

Dennoch lohnt sich jede
Anstrengung in Bezug auf Da-
tenschutz, weil sie den Aufwand
erhoht, mit der Informationen
gewonnen werden konnen. Letzt-
lich ist Uberwachung heute nur deshalb so
leicht mdglich, weil sie so billig ist. Kostet sie
mehr - an Geld oder Zeit -, findet weniger da-
von statt.

Jeder Versuch, die eigenen und fremden
Daten zu schiitzen, startet bei der Einsicht, dass
Werkzeuge nicht gleichzeitig gratis, bequem
und-sicher sein kénnen, sondern nur zwei der
drei Bigenschaften aufweisen kénnen. Wer sich
also fiir eine bequeme, sprich alltagstaugliche

wenden miissen. Auch die auf
Geriten gespeicherten Inhalte
kénnen und sollen verschliisselt
werden. Es empfiehlt sich zudem,
nur iiber einen VPN-Zugang auf
das Internet zuzugreifen. Der ldsst sich auf den
meisten Geriten problemlos einrichten und
stellt sicher, dass die Interaktion mit Servern
besser geschiitzt erfolgt. Selbstverstindlich
sollten unterschiedliche Passworter fiir jeden
Dienst sein, die zudem lang und nicht in Do-
kumenten gespeichert sind. (Ganz einfache
Methode fiir sichere Passworter: Aus «Alli mini
Entli schwiimmed uf em See» wird «AmiA-
s2ue3S».) In der Regel sollten Dienste wie -

Was man fiir mehr Sicherheit tun kann

Wer bisher ohne Gedanken an Datenschutz
Standardgerite und -software benutzt hat,
kann mit ein wenig Hilfe von einer Fachperson
und den folgenden Tipps seine Sicherheit erhd-
hen. Ein absoluter Schutz ist dadurch nicht ge-
wihrleistet, er hingt - wie im Text dargestellt -
stark vom Engagement anderer Unternehmen,
dem Schutz durch Gesetze und der Verant-
wortung von Unternehmen ab. Zudem sollte
vor Beginn Klar sein, gegen welche Bedrohung
Schutz gewiinscht wird. Die Tipps ersetzen ein
Bewusstsein in Bezug auf die Bedeutung von
Daten keinesfalls. Ausfiihrliche Hinweise bietet
ein hilfreicher Guide der ARD: phwa.ch/ard.

1. Internetbrowser konfigurieren: Am
einfachsten Firefox verwenden und mit nétigen
Konfigurationen und' Add-ons sicherstellen,
dass der Datenverkehr wo méglich verschlis-
selt wird, sogenanntes Tracking erschwert
wird und keine Scripts ausgefiithrt werden kon-
nen. Zu empfehlen ist insbesondere die Instal-
lation von HTTPs Everywhere und Disconnect,
die man mit Google leicht findet: Suchanfrage
«firefox» plus beispielsweise «disconnect».

2. E-Mail sichern: Einen E-Mail-Account
eines seridsen Schweizer Anbieters verwen-

den (z.B. Mykolab) und mit einem E-Mail-Pro-
gramm darauf zugreifen, das Verschliisselung
ermoglicht. Alle wichtigen Kontakte bitten,
diese Verschliisselung ebenfalls zu nutzen. Als
Einstiegslektiire empfiehlt sich phwa.ch/mail.

3. VPN auf allen Geriten einrichten,
wenn man fremde WLAN-Verbindungen nutzt:
Bei vpnanbieter.net einen Anbieter auswahlen
und in der Regel ausser Haus auf allen Gerdten
damit aufs Internet zugreifen.

4. Mobile-Apps zuriickhaltend verwen-
den: Fiir Laien ist es fast unmoglich zu kontrol-
lieren, welche Daten Apps auf Smartphones wo-
hin versenden. Vorsicht ist angebracht.

Wer Hilfe braucht, ist gut beraten, Fach-
leute beizuziehen. Eine Sammlung wichtiger
Informationen bietet privacyfoundation.ch.
Personliche Hilfe findet man an sogenannten
Cryptopartys, fir Zirich findet man Veranstal-
tungen unter cryptoparty.in/zuerich. Gutmii-
tige und interessante Hackerlnnen besammeln
sich in sogenannten Hackerspaces, wo Sicher-
heit ein wichtiges Thema ist und Kontakte ge-
kniipft werden kénnen. Eine Ubersicht findet
man unter hackerspaces.ch.

PHILIPPE WAMPFLER



Facebook oder Google nicht benutzt wer-
den, um sich bei weiteren Profilen anzy-
melden.

Auch die Gerite, also die Hardware,
sind nicht vor unbefugten Zugriffen ge-
schiitzt, weshalb es nicht paranoid ist, nicht
verwendete Kameras und Mikrofone mit
einem dunklen Kleber abzudecken,

Das Kreuz mit der Bequemlichkeit

Informationsnetzwerke sind so gestaltet,
dass Inhalte zuginglich gemacht werden.
Das heisst, dass es stets die Mdglichkeit gibt,
dass sich Unbefugte Zugang verschaffen
Deshalb ist Vertrauen ein zentraler Faktor.
Wem kann ich in Bezug auf eine bestimmte
Information vertrauen? Nutze ich heute ein
Standardsmartphone, um eine Nachricht zu
verschicken, so vertraue ich: dem Hersteller
des Gerdts, dem Anbieter des Internetzy-
gangs, dem Nachrichtenprogramm, dem
Nachrichtenserver und dem Empfanger
oder der Empfingerin sowie der von ihm
oder ihr verwendeten Technologie. Trotz
der scheinbaren Einfachheit und Effizienz
der Kommunikation - die Nachricht wird
getippt und sofort empfangen - ergeben
die daran Beteiligten ein uniiberblickbares
Geflecht, dem gegeniiber Vertrauen unmog-
lich wird, weil kaum ein Unternehmen, das
digital operiert, die gespeicherten Daten
zuverldssig schiitzen kann oder darauf ver-
zichtet, sie zu verkaufen,

Mehr Datensicherheit erfordert also
den Entzug von bestimmten Informationen
aus dem vernetzten System: Will ich meine
soziale Situation, meine wirtschaftliche
Einbindung oder meine Identitit digital ab-
bilden und anderen Einblicke ermaglichen?

Ein Weg zu mehr Schutz wiren lokale
Netzwerke, deren Daten nicht mit anderen
ausgetauscht werden. Der Preis dafiir ist
eine Einbusse an Bequem-
lichkeit, denn es bedeutet

spielerisch auf eine Art, die ihre Hersteller

n?cht beabsichtigt haben. Solche Taktiken
gibt es viele: Genauso wie SchiilerInnen seit
Jahrzehnten Zette] schreiben, die ihre Lehr-
Personen nicht lesen kénnen, weil sie einen
Code verwendet haben, kénnen wir unsere
digitalen Nachrichten so formulieren, dass
nur Eingeweihte verstehen, worum es geht.
Jugendliche verwenden solche Methoden
langst, weil sie davon ausgehen, dass sie
keine Privatsphare im rechtlichen oder lo-
kalen Sinn haben, sondern nur in Bezug auf
die Kontrolle iiber ihre Informationen. Sie

gehen also davon aus, dass ihre Nachrichten

von allen gelesen werden kénnen. Entspre-
chend verschliisseln sie so, dass der éffent-
liche Status der Nachricht bedeutungslos

wird, weil ihr Inhalt nur einem ausgewdhl-
ten Publikum zuganglich ist. Beliebte Me-
thoden sind Verweise auf Ereignisse, bei

denen nur Eingeweihte dabei waren («Bring

das mit, woriiber wir beim Ausflug nach Lu-
zern so gelacht haben!»), oder das Zitieren

bekannter Songtexte, die eine bestimmte
Botschaft enthalten.

Und wenn wir alles preisgeben?

Einen radikal anderen Zugang schligt die
Post-Privacy—Bewegung vor. Thre Vertreter-
Innen, wie der Berliner Christian Heller,
glauben nicht daran, dass Privatsphire in
der traditionellen Bedeutung ein Konzept
sei, das Menschen schiitze - vielmehr ma-
che es sie verletzlich, weil ihre Geheimnisse
sie bedrohten. So legt Heller sein ganzes Le-
ben offen: Auf seinem Wiki, plomlompom.
de/PlomWiki, dokumentiert er sein ganzes
Leben. Seine Termine und Tatigkeiten sind
minutids festgehalten, seine Einnahmen
und Ausgaben komplett aufgelistet, selbst
die Gegenstinde in seiner Wohnung inven-
tarisiert Heller. Er stellt einen kompletten

Datensatz seiner selbst ins

5 Netz - so wird irrelevant, was

zum Beispiel, in der Nachbar- WeT im jemand iiber ihn weiss, weil

schaft auf E-Mails und SMS Supermarkt alle alles wissen kénnen.

zu verzichten und einander Punkte sammeln Heller ist als weisser,

Zu beiuchen oder Briefe vor will, sollte gebildeter und gesunder Mit-
1e Tir zu legen. Oder ein

drahtloses Netzwerk zu in-
stallieren, das zwar Gerite
verbindet, aber diese nicht
ans Internet anschliesst.
Sobald unsere digitalen
Profile Liicken aufweisen,
taugen sie weniger gut dazu,
unser Verhalten zu modellieren. Zusam-
menmit der Strategie, einige Informationen
dem Netz vorzuenthalten, kann es sinnvoll
sein, mehrere Profile gleichzeitig und mit
anderen Personen Zusammen zu verwen-
den. Wer im Supermarkt Punkte sammeln
will, sollte das bej einigen Einkiufen be-
Wusst nicht tun, mehrere Karten gleichzei-
tig verwenden und diese ab und zu mit Be-
kannten tauschen. So entstehen zwar Pro-
file, die Realitit wird aber verstarkt selektiv
und verzerrt abgebildet. Solche Vorgehens-
Weisen ignorieren bewusst die Vorgaben
de_r Unternehmen - oder gehen mit ihnen
spielerisch um. Genay das ist die Strategie
von Hackerinnen: Sie benutzen Programme

mehrere Karten
verwenden.

teleuropder privilegiert und
kann sich diese Haltung des-
halb leisten. Sein Vorgehen
ist kein Rezept, aber es zeigt,
dass uns beide Extremposi-
tionen verbaut sind: Weder
konnen wir verhindern, dass
unsere Daten zu Profilen ver-
dichtet werden - das haben Dienste wie
Teledata oder Moneyhouse im Bereich der
Bonitatseinschatzung unabhingig vom In-
ternet schon lange gemacht -, noch kénnen
wir uns vollstindige Transparenz erlauben.

Wir sind (oder wiren) darauf ange-
wiesen, uns die Hinde zu waschen. Nicht
nur fir unsere Sicherheit, sondern auch
fur die anderer Menschen, insbesondere
auch die Schwacher. Aber digitale Hygiene
allein reicht nicht aus - wir brauchen dabei
die Unterstiitzung von Politik und Unter-
nehmen, die sich dem Druck der Geheim-
dienste und Regierungen entziehen und
Losungen anbieten, die uns als Menschen
in den Mittelpunkt stellen



